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Inhalte

Warum brauchen Sie Zero Trust? Welche Herausforderungen warten bei der
Implementierung dieser Sicherheitsstrategie auf Ihr Unternehmen? Diese Fragen
wurden in unserem vierten Webinar der Online-Seminar Reihe "Zero Trust"
aufgedeckt. Die wichtigsten Fragen zeigen wir hier nochmals auf!
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Ruckblick - Warum ist eine gesamtheitliche
Security-Strategie wichtig?

Never Trust, always verify - Der aktuelle
Stand der Technik und praktikable
Migrationsplane.
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Warum eine gesamtheitliche Security-Strategie wichtig ist

Netzwerke sind heutzutage unglaublich vielschichtig, weit verzweigt und haufig
unubersichtlich. Hacker nutzen dies gerne aus und greifen an mehreren Stellen
gleichzeitig an. Ein Angriff findet nicht zwangslaufig im Datacenter statt, sondern kann
ebenso in Niederlassungen oder in weiteren beliebigen Geraten mit unterschiedlichen
Schwachstellen auftreten. Eine Analyse des aktuellen IST-Zustandes ordnet die
Situation einem Reifegrad zu und zeigt den bestmoglichen Weg zu einer erfolgreichen
Zero Trust Security Strategie auf.

Zero Trust - eine Security-Strategie

Zero Trust beschreibt einen Sicherheitsanspruch, der diverse Zugriffe auf ein
Unternehmen bewacht und vor unbefugtem Zugriff schutzt. Dies zeigt eine Haltung,
wie ein Netzwerk gefuhrt werden kann. Jede Unternehmung definiert hier einen
eigenen Startpunkt und geht einen individuellen Sicherheitsweg, welcher niemals
endet. Dabei gilt: Vertrauen Sie niemanden, vergeben Sie immer nur zwingend
notwendige Rechte und gehen Sie jederzeit von einem Angriff aus!

Cyber Security Assessment - Warum wird es benétigt?

Cyber Security Assessment ist ein Modell, das den Sicherheitsansatz in einem
Unternehmen kontinuierlich verbessert. Im ersten Schritt findet eine IST-Analyse statt,
anschlieBend erfolgt die Einstufung in Reifegrad. Anhand dieses Reifegrades lassen
sich Verbesserungsmoglichkeiten und Ziele definieren, die technisch umgesetzt
werden kdnnen.
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Wir kénnen nur das schuitzen,
was wir sehen

Ergebnis: Asset Inventory

Corporate Industrial _ Betriebsleitebene

Workstations Webserver  Filetransfer MES

Drucker Sec.-Gateways Jump-Hosts OPC Server

Engineering
Giste Stationen

Initial Access

Classification

Wir missen Risiken bewerten und
Schutzmalinahmen definieren

Ergebnis: Workbook fiir Projekte

Endpoint profiling - visibility

Data Collection Visibility - autom. Erkennung
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Endpoints senden
interessante Daten

- Segmentation

Eine Segmentierung reduziert die
Angriffsflache und ermdglicht eine
schnelle Reaktion bei Angriffen

Ergebnis: Projektumsetzung in
Reifegradmodellen

A

Network Access Control — Visibility:
Authentifizierung von Benutzer undfoder
Geraten fur einen sicheren Netzwerkzugriff

O

OT-Monitoring

OT-Monitoring — Visibility:

Passive Detection:

Analyse des Netzwerkverkehrs ohne
Beeinflussung des Endpoints, um Endpoints
und Verkehrsmuster zu identifizieren.
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Classification - Grundlage Risikobewertung

Risikobewertung
Entwicklung einer Ubersicht zur Klassifizierung

- Internetzugang WIN|10 Worksiatioln‘:]
- E-Mail - Internetzugang: Ja

- E-Mail: Ja
- Bekannte Sicherheitsllicken: keine
- Endpoint Security: vorhanden

- Aus dem Internet erreichbar

- Managed/unmanaged
- Potenzielles Ziel fir Berechtigungserweiterung
- Bekannte Sicherheitsliicken

Controller 5069-L330ERM/A
Beispiel Asset OT:
- Internetzugang: Nein

- E-Mail: Nein
- Bekannte Sicherheitsllicken: Ja
- Mit Endpoint Security - Endpoint Security: Nein
- Ohne Endpoint Security
Classification - Ubersicht
Unternehmensebene DMZ OT/ Industrial Control Systems
Access Corporate Industrial Betriebsleitebene Prozessleitebene Steuerungsebene Feldebene
Domaincontroller Appl.-Server [Terminalserver |Workstatlons \Webserver Filetransfer IMES SCADA SPS Sensoren
Exchange Jump-Hosts Drucker Sec.-Gateways |Jump-Hosts |OPC Server Local HMI RTUs Aktoren
Engineering
Management Gaste Stationen IPCs
[ teovement | maceess Laovement ||
Asset Identity: Asset Identity:
Beispiel WIN10 Workstation: o = Gruppe: Steuerungsebene
Internet Access: ja - Internet Access: nein
Email Client: ja Email Client: nein
- Risiko: Initial Access —e Sch\.?.ra_ch.stellen 0S: ja
MaRnahmen: Endpoint Security = Risiko: Lateral Movement
Client-Internet-Policy T MaRnahmen: Micro Segmentierung
Patch-MGMT Policy: Zugriff nur auf
Software-Verteilung e Prozessleit- und

Support: Nur Uber Client Admin Account o Feldebene
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Segmentation

Macro Segmentation

Macro Segmentation bezieht sich auf die
Teilung eines Netzwerks in grol3e, logische
Segmente, die jeweils mit eigenen
Sicherheitsrichtlinien und Zugriffskontrollen
ausgestattet sind. Das Ziel der Macro
Segmentiation ist es, den Netzwerkzugriff
mittels einer Next Generation Firewall auf
ein Minimum zu beschranken, indem nur
autorisierte Benutzer oder Anwendungen
Zugang zu den jewelligen Segmenten des
Netzwerks haben.

Micro Segmentation

Durch die Verwendung Yelp
Mikrosegmentierungstechniken konnen
Netzwerke in Kkleinere, isolierte Segmente
unterteilt werden, wodurch die
Angriffsflache  reduziert wird und eine
bessere Kontrolle dartiber bestent, wer auf
welche Ressourcen zugreifen kann. Dies
bedeutet, dass Benutzer oder Gerate nur
Zugriff auf die Ressourcen erhalten, die fur
inre Rolle im Netzwerk relevant sind.
Dadurch  wird die Mdoglichkeit  von
Netzwerkangriffen  reduziert, da  nur
autorisierte Benutzer Zugriff auf bestimmte
Netzwerkressourcen haben.
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Macro Segmentation

Das Ziel der Macro-Segmentierung ist es, den Netzwerkzugriff mittels einer Next Generation
Firewall auf ein Minimum zu beschranken. Diese Moglichkeit wird gegeben, indem nur
autorisierte Benutzer oder Anwendungen Zugang zu den jewelligen Segmenten des
Netzwerks haben.

Nachteile von Macro-Segmentierung:
» Kein Schutz innerhalb des gleichen VLANs
« Innerhalb eines Segments konnen die Geréte frei kommmunizieren
« Keine Unterscheidung bei Zugriffsberechtigungen
« Wenn eine Malware ein System infiziert hat, breitet sich die Bedrohung im ganzen
Segment aus
« Konfiguration am Switch, um den Port in das richtige Segment zu hinterlegen
« Anderungen von VLANs wirken sich auf die IP-Adresse von dem Gerét aus
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Micro Segmentation

Festlegung isolierter Netzwerkports, die keine Berechtigung haben, mit anderen isolierten Ports
ZU kommunizieren.

« Unterteilung in kleine und isolierte Segmente, um die Angriffsflache zu reduzieren

« Segment basiert auf einem Rollenkonzept

« Kein ,Default Trust*

« Ohne Genehmigung k&nnen Segmente nicht miteinander kommunizieren

« Jede Kommunikation zwischen den Segmenten wird durch eine Firewall mit IDS und IPS
Uberwacht
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Neben den technischen Parametern mussen Budget und Komplexitat sowie
Zeitaufwand gegenubergestellt werden.

Im zweiten Schritt werden samtliche Schutzflachen sowie Angriffsflachen identifiziert.
Der Zusammenhang zwischen riskanten und zu schutzenden online- sowie offline-
Objekten muss unbedingt beachtetet werden!

Wir begleiten Sie gerne auf dem Weg zu Zero Trust.
Informieren Sie sich in unseren néchsten Webinaren Uber die weiteren Bausteine.

Unsere Termine zur Online-Seminarreihe "Zero Trust"

DATUM THEMA

11.05.2023 ZERO TRUST: Devices

25.05.2023 ZERO TRUST: Data

Kontakt
aufnehmep

Zur Anmeldung



https://meet-scaltel.webex.com/webappng/sites/meet-scaltel/webinar/webinarSeries/register/18ff98fdf4d1484d8ea5687c303b7ffc
https://meet-scaltel.webex.com/webappng/sites/meet-scaltel/webinar/webinarSeries/register/18ff98fdf4d1484d8ea5687c303b7ffc
https://meet-scaltel.webex.com/webappng/sites/meet-scaltel/webinar/webinarSeries/register/18ff98fdf4d1484d8ea5687c303b7ffc
https://seu2.cleverreach.com/f/182713-226113/
https://seu2.cleverreach.com/f/182713-226113/
https://seu2.cleverreach.com/f/182713-226113/

